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Titulares

Directiva traspasada obligatoriamente a los paises miembros

17 de octubre de 2024 de |a UE.

Diversos sectores se ven afectados, influyendo en la cadena

18 sectores directamente =
de valor ya que los proveedores de estos sectores también

impactados estan bajo la obligacion de cumplimiento.
Empresas medianas La normativa se aplica a empresas con mas de 50 empleados
y grandes y una facturacion superior a 10 millones de euros.

Las pequefias empresas también pueden verse afectadas

Pequeﬁas empresas ) , .\ .
s por la NIS2 si estan en un sector critico o son el unico
en sectores criticos proveedor de un servicio esencial.

Para que las empresas cumplan con la NIS2, es esencial que
Cadena de suministro todas las empresas en su cadena de suministro también
cumplan y que el ecosistema esté bajo control.

e
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Sectores criticos

Primer eje

Energia

Infraestructuras

digitales

Investigacion

Fabricacion

Agua potable

Industria

qguimica

Gestion de
residuos

Mercados
financieros

Aguas

residuales

Alimentacion

Administracion
publica

Servicios

postales

Transporte

Gestion de

servicios TIC

Proveedores
digitales
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Sectores criticos

Primer eje

~ Si tu funcion es esencial y tiene un impacto significativo en terceros,
, estarias bajo las obligaciones del marco de la NIS2.

¢Si mi funcidn esta considerada como critica y soy una pyme o micropyme, me afecta?

Por ejemplo, una pyme que ofrezca
gestion de servicios de IT, servidores de

dominios, productos en la nube B2B o
servicios B2B que afecten de manera
considerable a otras empresas.
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Tamano empresa

Segundo eje

Mediana empresa

50 250 | 10M | 50M ﬁ
empleados empleados facturacion facturacion O

Gran empresa

>250 | A | 50M 7\ ﬂ
empleados empleados empleados facturacion O
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Tamano empresa

Segundo eje

ﬂ A cualquier empresa que cumpla estos limites le afecta, sin importar el sector.

~ Mas de 25,000 empresas, Unicamente por su tamano, ya estan
! 4 sujetas a las obligaciones de la NIS2.

Las empresas medianas y grandes
colaboran con muchas empresas mas

pequenas, las cuales deben evaluary
gestionar los riesgos cibernéticos para
cumplir con la normativa.
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Cadena de suministro

Tercer eje

Se considera cadena de suministro a aquellas empresas que trabajen
con las directamente afectadas por la NIS2.

Las empresas afectadas por la NIS2 tienen la obligacién de mantener una relacion
a solida, trasladando controles y obligaciones a toda su cadena de proveedores.

A partir de ahora, un proveedor de
Mercadona, Correos o Caixabank

debera asumir las responsabilidades
de ciberseguridad que le indiquen
estas empresas.
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:Me afecta directa o indirectamente?

Tercer eje

;Como seé si me afecta la NIS2?

¢Estoy en un ¢SO0y una empresa ¢Formo parte de una
sector critico? mediana o grande? cadena de suministro?
* X %
* *
* *
* *
* 4 Kk
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¢Queé obligaciones tengo?

4

Lineas a implementar obligatoriamente en mi empresa afectada por NIS2.

Establecer

\ 4

Respuesta a

Asegurar continuidad

Controlar cadena

politicas internas incidentes del negocio suministro
A 2
Medidas técnicas | Auditoria de las medidas ‘ .. ‘ Cifrado de la
. > . > Formacion > . -
preventivas implementadas informacién

y

Controlar de
acceso empleados

Sistemas de
autenticacion (2FA)
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Detalles

Articulo 21.2 a Articulo 21.2 b (Articulo21.2c [ Articulo 21.2d Articulo 21.2 e

Gestion de riesgos y politica Gestion de Incidgptea Continuidad de negocio . Seguridad t;adena Adquisit;iép, desarro.llo y
de seguridad + Deteccion, notificacion y . Desqrrqllo de planes (CI’I.SIS, . Eyaluar riesgos de mantenimiento de sistemas y
- Marco de gobierno de la respuesta. - continuidad, contingencias) abersegu.ndad en la cadena redes N

ciberseguridad. * Planesy procedimientos. que aseguren en caso de de suministro. ) » Escaneo de vulnerg,bllldades
- Rolesy responsabilidades, mcu:{ente. » + Medidas .de mitigacion. y test de penetracion
- Postura de ciberseguridad. . R.eal|zarformaC|on'y . « Evaluar riesgos e impactos regu!ares. -
- Medidas para mitigar los S|mulqcros de continuidad de en la cadena de suministro. . Med|das.d.e mitigacion de

riesgos. negocio. vulnerabilidades.

+ Ciberhigiene y formaciones
frecuentes.
Carticulo212f articulo212h —— Jarticulo212i —— Jarticulo212)

Eficacia de las medidas Concienciacién y formacién Cifrado RRHH, Control de acceso, Autenticacién y transferencia
+ Politicas y procedimientos de ¢ Programa integral de  Utilizar cifrado para gestion de activos de informacion

evaluacion de medidas. formacion y concienciacion. preservar integridad, » Procedimientos para + Implementar 2FA o
+ Auditorias y pruebas « Formacion continua. confidencialidad y empleados con acceso a autenticacion continua para

frecuentes. « Formacion y testeo aplicados autenticidad de los datos. informacion sensible. voz, video y comunicaciones.

para reforzar lo aprendido. « Implementar practicas de « Formacion y pruebas sobre
gestién de claves. control de acceso.
* Pruebasy formacién sobre » Evaluar las medidas sobre el
cifrado. inventario de activos.

Las medidas a implementar deben ser proporcionales al tamafio y la actividad de la empresa. No se requiere

el mismo nivel de cifrado para una entidad financiera que para una empresa del sector alimentario.
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sanciones

¢Habra un marco sancionador en caso de incumplimientos?

Si, existe un marco sancionador recomendado por la directiva de la UE, que es bastante estrictoy
se adapta a las leyes nacionales de cada pais. Novedad: hay responsabilidades penales para los
organos de administracion y directivos en casos de incumplimientos graves.

Maximo sanciones

2% 1,4%

Volumen de negocio Volumen de negocio

Empresas Esenciales Empresas Importantes
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Estamos aqui para ayudarte a cumplir con la NIS2y
proteger tu negocio. Contacta con nosotros

Contactar I Mas informacion I

WWW.pistacero.es


https://pistacero.es/
https://pistacero.es/contacto/
https://www.incibe.es/incibe-cert/sectores-estrategicos/NIS2-necesitas-saber
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